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1 Introduccidn

Cuando recibamos un correo electronico sospechoso de spam o phishing, debemos reenviarlo
como adjunto a la direccién de correo seguridadtic@policia.es del Servicio de Seguridad TIC.

Es muy importante reenviar el correo como adjunto. Si no lo reenviamos como adjunto se
perderian metadatos del correo electronico original. Estos metadatos son muy importantes, ya que
pueden incluir informacion esencial para investigar el origen como:

- Numero de serie del equipo que lo envid

- Direccion IP del equipo que lo envié.

- Buzébn de correo usado para el envio.

- Direccion IP del servidor que envié el correo.

A continuacion se muestra paso a paso como hacer los envios a través de Microsoft Outlook y
de Thunderbird.
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2 Notificacion de correos maliciosos

2.1 Microsoft Outlook 2007

Lo primero es seleccionar el correo supuestamente malicioso tal y como se muestra en la
siguiente llustracion.

[ correo sospechoso - Microsoft Outlook

i Archive Edicion Ver I Heramientas Acciones ?
E.jﬂﬂuevo - @ ..Ei >< &Regponder L%Respongeratodos L—;ﬂeenviar DJ —j Enviar y recibir ~ Lﬁ &l Buscar:
» ||[d correo sospechoso IE
1% [ @ De Asunto Re
(= Fecha: Hoy
ﬂ Para: CUENTA@POLICIAES Ejemplo de email MALICIOSO, Descargue un millén de euros en ... ma
=
bl
3
P Ejemplo de email MALICIOSO. Descargue un millon de euros en el siguiente enlace
o || Juan Pedro Andaluz [juan.pedro.andaluz@policiia.es]
=
@ Mensaje sin enviar.
% Este mensaje se enviara por juan.pedro.andaluz@policiia.es.
I Enviado:  Minguno
= a CUENTA@POLICIA.ES
o CC
Ha sido usted premiado con un millén. Para recuperar el dinero acceda al siguiente enlace:
http://nom corto.com/Ikjlajksld-3244234-asd

llustracion 1: Seleccionamos el correo malicioso (Outlook 2007)

Una vez seleccionado el correo, hacemos clic en el menu “Acciones” y a continuacién hacemos
clic en “Reenviar como datos adjuntos” (tal y como se muestra en la siguiente llustracion).

- -
| correo sospechoso - Microsoft Outlook T - - Yy Ed - |
— i e — — —
Archive  Edicion  ¥Yer It Herramientas | Accignes §
Jﬂﬂuevo - @ A3 x L}‘ Responder 34 Muevo mensaje Ctrl+U ry recibir -
Nueve mensaje de correo con 3
» ||[d correo sospechoso =
— W Seguimiento 3
t2% [0 De
BY  Clasificar 3
= Fecha: Hoy Correo electrénico no deseado 3
e Para: CUENTA@POLICIAES illo
od Para @ i Responder Ctrl+R Hilnb
c v_—& Responder a todos Ctrl+Mayis+R
-2
E i Reenviar Ctrl+F
=] Ejemplo de email MALICIDS [[-1 Reenviar como datos adjuntos ~ Ctrl+Alt+Q guiente
o | Juan Pedro Andaluz [juan.pedr — :
= Copiar acceso directo
@ Mensaje sin enviar.
% Este mensaje se enviara por juan.pedro.andaluz@policiia.es.

llustracion 2: Reenviar como datos adjuntos (Outlook 2007)

A continuacion nos aparece la redaccion de un correo electronico, que antes de enviar tenemos
gue revisar los siguientes puntos que aparecen marcado en rojo en la ilustracion:

e Como destinatario (“Para”) del correo electronico ponemos la direccion de correo del
Servicio de Seguridad TIC: seguridadtic@policia.es.
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malicioso.

Como fichero adjunto debe aparecer un fichero cuyo nombre es el asunto del e-mail

En el cuerpo del correo electrénico escribimos detalles del incidente de los que nos
hayamos percatado como, lentitud en el equipo, reiniciado, no funciona el antivirus, o

cualquier otra informacién que pueda ser de interés para solventar la incidencia por parte

del Servicio de Seguridad TIC.

Para finalizar hacemos clic en el botén

Mensaje Insertar Opciones Formato de texto

oy u
B # catibrifcu - 11 - || AT A7||3E) = |2 33ﬁ aj‘] @ ﬂ
N 53 — ﬁCalendario
s=| Libreta de Comprobar | Adjuntar Adjuntar )
archiva elementa |2 Firma =

Incluir

N & §||%- A=
l 5]l 2 direcciones nombres

Pegar
-

Portapap... ™

Texto basico i Mombres

Fara... I sequridadtic@polida. es I

CC,..

Asunto:

Ejemplo de email MALICIOSO, Descargue un milldn de euros en el siguiente enlace

Adjunto: ¥ [ Ejemplo de email MALICIOSO. Descargue un millén de euros en el siquiente enlace (5 KB)

comportamiento extrafo del equipo tras recibir el correo.
o cualquier otra informacion de interés que se considere.

[ = W .
f@\\' = A L ;3: . Ejernplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace - Mensaje (HTML)
[N Tnsert

@Tarjeta de presentacion ~

Escribimos los detalles o adjuntamos los datos que puedan ayudar al Servicio de Seguridad TIC a solventar la incidencia, com

v

Seguimiel

Opt

llustracion 3: Reenviar como datos adjuntos al Servicio de Seguridad TIC (Outlook 2007)

DIRECCION GENERAL DE LA POLICIA | SUBDIRECCION GENERAL DE LOGISTICA
UNIDAD DE INFORMATICA Y COMUNICACIONES | SERVICIO DE SEGURIDAD TIC
https://webstic.dgp.mir.es

Pagina 8 de 11



INS-6.5.17.1-N3-DGP-Notificacion de correos maliciosos

2.2 Para otras versiones de Microsoft Outlook

En el caso de que no nos aparezca la opcion de “reenviar como datos adjunto”, seguimos los
pasos siguientes:

e Ccreamos un nuevo correo y lo ponemaos en paralelo con la bandeja de entrada.

: 3 g : ] oo S
¢ Archivo Edicién  Ver I Herramientas Accignes I Escriba unz pregunta A od2 6 s+ ) # Ejemplo de email MALICIOSO. Descargue un millén de euros en el siguiente en... (=2
e =
:(3Nuevo - | ¥ | 4 Responder (-jResponderatodos () Reenviar .7 Enviary recibir ~ | [4} ~ Mensaje Insertar Optiones Formato de texto @
» || 2 Borrador Buscar Borrador R ﬁ &jﬂ 0] gv Y B é&(‘/
-0 []
t 40 6 Para Asunta Enviada el Tama... Categarias | Libreta de Comprobar Seguimiento | Gy | Revsién
(31 Salamanc.. RE: SOLICITUD DE CIFRADO DE usb Ninguno 65 KB LGRS (Rl S - B
; = .
[ 31 segurida.. Ejemplo de email MALICIOSO. Descargue un millén de e... Ninguna 30 KB ] Hombiey ey Bpdones WEEED
Asunto: | Ejemplo de email MALICIOSO, Descargue un millan de euros en el siguiente enlace |
Adjunto: | ] Fjemplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace

Escribimos los detalles o adjuntamos los datos que puedan ayudar al Servicio de Seguridad TIC a solventar
la incidencia, como:

comportamiento extrafio del equipo tras recibir el correo.

o cualquier otra informacién de interés que se considere.

Panel de exploracion
o
¢’
» &

|

llustracién 4 Otras versiones de Microsoft Outlook

e A continuacion arrastramos el correo malicioso al correo nuevo y al soltarlo nos
aparecera como adjunto.

e Una vez adjuntado el correo, se redacta el correo tal y como se muestra en la
“llustracion 3”.

e A continuacién enviamos el correo.
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2.3 Thunderbird

Lo primero es seleccionar el correo supuestamente malicioso tal y como se muestra en la
siguiente llustracion.

_jl; || Borradores "-\

Archive Editar Ver Ir Mensaje Eventosytareas Herramientas Ayuda
& Recibir mensajes *  # Redactar ~ W Charar & Direcciones ® Etiqueta = | @, Filtro répido || Buscar.. <Ctri+K» LRl =
4
4 | *® Noleidos # Conestrella & Contacto ® Etiquetas & Adjunto Filtrar estos mensajes... <Ctrl 5+ K Pl
t k@  Asunto + @ Destinatario @ Fecha B £
I Ejemplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace I © CUENTA@.. - 844
4
4
4

4 Responder | ¢ Responderatodos |~ | = Reenviar | &5 Archivar @ Nodeseado @ Eliminar Mas ~
De enr <loboferoz@pollicia.es>
Azunto Ejemplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace 8:44
A CUENTA@pollicia.es

@ Este mensaje es un borrador. Editar »
J]

Ha sido usted premiade con un millén. Para recuperar el dinero acceda al siguiente enlace:

http:/fmom _corto.com/Ikjlajksld-3244234-asd

llustracion 5: Seleccionamos el correo malicioso (Thunderbird)

Una vez seleccionado el correo, hacemos clic en el menu “Mensaje” y a continuacion hacemos
clic en “Reenviar como” y para finalizar hacemos clic en “Adjunto” (tal y como se muestra en la
siguiente llustracion).

/ Borradores

w - <
Archive Editar Ver Ir Eventos y tareas Herramientas Ayuda
N j Ctrl+N —
& Recibir mensajes |~ diE = H Etiqueta = | ‘& Filtro répido | | Buscar.. <Ctri+K> R =
Responder Ctrl+R
’\| * No leidos Responder a todos Ctrl+Mayis.+R Filtrar estos mensajes... «Ctrl pel
t % @&  Asunto Responder a |a lista Ctrl+Mays.+L | + @ Destinatario @ Fecha iz
Ejemplo de e Reenyiar Ctrl+L luiente enlace CUENTA@... - B8:44
Reenviar como 3 Incorporado |-
Editar como mensaje nueve Ctrl+E I Adjunto
Abrir mensaje Chrl+0 — “
=» Reenviar Archivar MNo deseado Eliminar =~ Mas -
Abrir en la conversacién Ctrl+Mayis.+0 L ®
De enr <loboferoz@
) | Adjuntos (3 |
Azunto Eemplo de emai iente enlace g4
A CUENTA®@poliici Etiquetay D
) Marcar 3
@ Estemensajeesunb x
Archivar A 3
Ha sido usted premiad Mover a » il siguiente enlace:

llustracion 6: Reenviar como datos adjuntos (Thunderbird)

A continuacion nos aparece la redaccion de un correo electrénico, que antes de enviar tenemos
gue revisar los siguientes puntos que aparecen marcado en rojo en la ilustracion:

e Como destinatario (“Para”) del correo electrénico ponemos la direccion de correo del
Servicio de Seguridad TIC: seguridadtic@policia.es.
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e Como fichero adjunto debe aparecer un fichero cuyo nombre es el asunto del e-mail
malicioso.

e En el cuerpo del correo electrénico escribimos detalles del incidente de los que nos
hayamos percatado como, lentitud en el equipo, reiniciado, no funciona el antivirus, o

cualquier otra informacién que pueda ser de interés para solventar la incidencia por parte
del Servicio de Seguridad TIC.

e Para finalizar hacemos clic en el botén Enviar.

Redaccion: Fwd: Ejemplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace l =AM

Archivo Editar Ver Insertar Formate Opciones Herramientas Ayuda

m o Ortografia ~ m Adjuntar T nSeguridad ~ & Guardar ~

De: - adiunto 3]._'5:
- Para: I Madrid Madrid DET Seguridad TIC <seguridadtic@policia.es> I Ejemplo de..nlace.eml f16
& Para:

Asunto:  Fwd: Ejemplo de email MALICIOSO. Descargue un millén de euros en el siguiente enlace

Cuerpo deltexto ¥ Anchura variable = ll_ AA

AAA|EIZEE|S-E-©-

Escribimos los detalles o adjuntamos los datos que puedan ayudar al Servicio de Seguridad TIC a solventar la incidencia, como:
- comportamiento extrafio en el equipo tras recibir el correo.

- 0 cualquier otra informacién de interés que se considere.|

llustracion 7: Reenviar como datos adjuntos al Servicio de Seguridad TIC (Thunderbird)
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